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■ メールのすり替え詐欺が横行しています。 

ビジネスメール詐欺。ご存じですか？ 先日も日経に大きな記事が掲載されました。 

 

図： ビジネスメール詐欺の記事（日本経済新聞、平成 30 年 11 月 22 日朝刊） 

 

実は、昨年の 12 月に同様の手口で、日本航空（JAL）が 3 億 6000 万円という巨額の被害にあいました。下

は詐欺の手口です。 

 

ポイントは「犯人はずっとメールのやりとりを監視」していて、JAL の仕入先が「請求書を送ったタイミングで

「支払先口座を変更してくださいというメールの差し替え」を行ったことです。 

そして、ビジネス的な最大の問題は、仕入先のメール（受信箱）が監視されていたと推測されることです。仕

入先経由で JAL が被害にあってしまったということは踏み台攻撃の新手法ということもできます。 

 

日本での被害が増えているとのこと。メールは万全にしておきたいところです。 


